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Di seguito e riportato un breve esempio per dimostrare la facilita e rapidita di analisi utilizzando il
software Cascade Pilot nel caso di lentezza di risposta di un server Web.

Basandosi solamente su un capture effettuato con Wireshark o qualsiasi altro sniffer, I'analisi

risulta particolarmente complessa e tipicamente richiede molto tempo.

TCapluringfmm problema_web.pcap [Wireshark 1.6.7 (SVN Rev 41973 from /trunk-1.6)]
File Edit View G0 Capure Anahyae  Statistics Telephony Tools  Internals  Help
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Fileer: | | Expressian...

Mo,

1

2 0.000239 192.168.1.17 G3.17.0.70 lotusnote » 51813

3 0.002127 192.168.1.17 G3.17.0.70 TCR 148 lotusnote » 51813

4 L1.151 1 1 andard C

5 0.0186864 feB80::6le:647f:feba standard guery Any iPhone-naes. Tocal, guestion aMy iPho

6 0.021026 ©G3.17.0.68 192.168.1.16 TCP 294 Totusnote > splitlock-gw [PSH, ACK] Seq=600897406 Ack=19553(

7 0.028543 apple_b6:bs:ed Broadcast ARP 60 who has 169.254.255.2557 Tell 152.168.1.191

8 0.156351 feB80::6le:64ff :feba:hsed ffoz2::2:3358:dh5a ICMPVE 86 Multicast Listener Report

9 0.175582 192.168.1.1§ §93.17.0.65 TCP 60 splitlock-gw > lotusnote [ack] sSeq=195590393 ack=600897646 v

10 0.246151 ©3.17.0.70 192.168.1.17 TCP 1514 51813 > lotusnote [ACK] Seq=3707073086 Ack=504705126 win=51(

11 0.246442 ©3.17.0.70 192.168.1.17 TCR 270 51813 > lotusnote [PSH, ACK] Seq=3707074546 Ack=504705126 w'

12 0.246615 192.168.1.17 G3.17.0.70 TCR 60 Totusnote > 51813 [AcCK] Seq=504705126 Ack=3707074762 win=327
0.247785 192.148.1.17 93.17.0.70 TCF 148 lotusnote » 51813 [PsH, TO7O7A7E2 W'

i il 51 MONS andard guery AnNY iPhon . om” n ANY TPh
15 0.268853 feB0::6le:64ff:feb6:bsen FITEE S il MDNS 170 standard guery Any iPhone-naes. Tocal, "om" guestion awy Pht
16 0.374601 G3.17.0.70 192.168.1.17 TCP 1514 51813 > lotusnote [ACK] Seq=3707074762 Ack=504705220 win=50¢
17 0.373425 G3.17.0.70 192.168.1.17 TCP 270 51813 > lotusnote [PSH, ACK] Seq=3707076222 Ack=504705220 W'
18 0.376007 102.168.1.17 83.17.0.70 TCP 60 lotusnote > 51813 [ACK] Seq=504705220 Ack=3707078438 win=32:
1% 0.376624 192.168.1.17 §93.17.0.70 TCP 148 Totusnote > 51813 [PsSH, ACK] sSeq=504705220 ack=3707076438 w'
20 0.423847 46.228.241.74 192.168.1.20 SAMETIME 122 0x169¢
21 0.424002 192.168.1.20 46.228.241.74 TCR 60 virtual-places > 20054 [ACK] Seq=3638355454 Ack=4172857949 v
22 0.424589 192.168.1.20 46.228.241.74 SAMETIME 154 Oxbbh?
23 0.4325950 46.228.241.74 192.168.1.20 SAMETIME 130 0x0723
24 0,439083 93.17.0.68 192,168.1.16 TCP 1514 Totusnote » magaya-network [AcK] Seq=1891977296 Ack=3113578:
25 0.445992 93.17.0.68 192.168.1.16 TCP 1514 Totusnote > magaya-network [AcK] Seq=1891978756 Ack=3113578:
26 0.446101 192.168.1.18 93.17.0.68 TCP 60 magaya-network > Totusnote [ACK] Seq=3113578375 Ack=1831980:
27 0.450571 ©92.17.0.66 192.168.1.16 TCP 1116 lotusnote > magaya-network [PSH, ACK] Seq=1891980216 Ack=311
28 0.456054 83.17.0.66 192.168.1.16 TCP 1514 Totusnote > magaya-network [ACK] Seq=1891981278 Ack=3113578:%
>
@ Frame 1: 270 hytes on wire (2160 bits), 270 bytes captured (2160 bits)
Ethernet II, src: Wetasg_08:3c:bd (00:0d:b4:08:3c:bd), Dst: vmware_Oh:f0:c2 (00:0c:2%9:0b:T0:c2)
Internet Protocol version 4, src: 93.17.0.70 (93.17.0.70), Dst: 192.168.1.17 (192.168.1.17)
Transmission Control Protocol, Src Port: 51813 (518130, Dst Port: lotusnote (1352), Seq: 3707072870, Ack: 504705032, Len: 216 3
Mot £O1E bneench |
“ b4 05 3c bd 08 00 45 00 e l
d7 b9 5d 11 00 46 <0 ad sniFan
71 66 le 15 20 08 50 18 0.pP.
bb 22 95 78 od fa 95 3 N TRt A
0040 1b 46 5c 3e 33 75 5F 90 3 4d &3 30 dd4 62 be ba LF.»3u_. .mMcO.b.. o
AASA  Fd ol o bk 0é A 34 £ So 00 00 03 F0 B3 4G E& VI Ay =)

O problema_web.peap: <live capture in progress:... | Packets: 4061 Displayed: 4081 Marked: 0 Profile: Default

Utilizzando Cascade Pilot si procede con semplici passi e sequenze intuitive per arrivare ad isolare
la causa del problema.
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Sl parte innanzitutto isolando la comunicazione da analizzare:
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& ratinfected pcap x o
i L J [ ] i
Views 182.162.1.16 i
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IP Conwersations on problema_web.pcap at 11,10~  Selected Chart: IP Conversations

Trascinando l'icona del filtro con I'ip del utente che ha lamentato il problema, si isolano le
comunicazione dell’utente :

€3 Getling Started | € IP Conversations * 4 b
Filter - Ip_web_lento

Ip_web_lenta [Z1E@ ip.addi==1721616128 = [oe] )

End Point Bytes
_—2ask
-
(

\lg 2.39K
239K

Conversation Bytes
239K

239K
238K

172.16.16 13@ @—74 125.95 104
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Di seguito si prosegue I'analisi per analizzare se il problema sia dovuto a degli errori o ad altre
cause; attraverso il meccanismo del drill down & possibile eseguire molto velocemente questi test.

£ Getting Started |Q IP Conversabions * 4 | * Filte
= F-3 e
Filter - Ip_web_lento 8| custom : Sien
W Ip_web lento |Z| . ip.addr==172.1E, RecantiUsed ; J @ [ Y ) ‘ [ ﬁ ‘ [ & | &Gl
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[s} Protocol Distribution - Bits "'\ 2 39K : ? >
& b @
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_ ———— 2.38K
T4 Genetic » ) %ggﬁ "
o 80211 3 : ‘g
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a Send bo File ]
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I@ Drill Doy I_;:i TCP Timing Analysis by TCP Connection o web 3
D Ry [s] TP window Size Over Time T b
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i Create Filter lf:'.; TiZP Errors ¥ | [5] TCPErrors Owerview
‘ Seaich | Connections and Requests 3 I_;] TCP Errors Peers
€4 Round Trip Time 3 I_;]. TCP Errors by Traffic Type
% Resolve Selects 0 Service Response Time ] I_;] Top TCP Error Sources and Destinations
| | T
Select 3 = |
|Cuml5|=lu:|im:1}5f2ﬂ @ : 55 (1 secs) @ 1sec - Total Window: 0672002010 19:06:27 269 - ﬁ| | @
= o) | Sethings ¥ —
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Verificato che non vi siano errori di comunicazioni tra i due End Point, si prosegue |'analsii per
verificare se ci possa essere un problema dovuto a dei ritardi di linea, dell’ host o del server.

Vi sono svariate viste che possono mettere in luce dove stia la fonte del ritardo: in questo esempio
si utilizza la Transaction Analysis , sempre con il meccanismo del drill down, applicandola alla
comunicazione selezionata:

£ Getting Started | ) P Conversations * | €@ ¥ Sequence Diagram ™ q B
| Filters (3) - 172.16.16.128; 062002010 15:06:27 265305 - 19:06:30.265305; Ip_web_lento ¥
L
Lﬁ- % e Layer
172.16.16.128 74.125.95.104 O Application
T, - ; T it
TCP (S¥N) Seq; 0 ~ () Fueipa
0 TR O Bytas s !EJ v Nodes
[B¥74.125.95.104

&172.16.16.128

v Message Colors

FLLS I 1 [l TCP Data
| 1 B TCP Mo Data
O TCP CpeniClose

1.500

2 secs

-

2468 - | LI

Motes E

Queste vista & molto intuitiva e si puod notare immediatamente come SYN / ACK del server sia
molto lento ad arrivare; il tempo di andata e ritorno del pacchetto di quasi un secondo il che sta a
indicare come il problema sia dovuto ad un ritardo della linea .
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Nell’esempio successivo si puo vedere come, sempre tramite la visualizzazione della Trasaction
Analisys, sia rappresentato in modo altrettanto intuitivo il caso in cui la problematica della
lentezza della comunicazione sia dovuta ad altre cause.

I[ €3 Getting Started | €3 S equence Diagram q ]_
~ ||| [ Fitters (None) )
ﬁ_ l{é 'ﬁ Layer
172.16.16.128 7412595 104 @ Application
Y O Transport
1] R Lagiess »l an g w* Modes
| 1
[A'74.125.95.104
= 200 ms 1 1 A 172.16.16.128
w Message Colars
E: | 400 ms 1 1 [ hitp
WTCcP
600 ms
b
> 4
= £00 ms=
1=sec =
[l §
|
~
al 1.200
| GET www.google comy
| 1.400 1606 | o poogRe | 8o
| | 627 Bytes - 1 pkt
172.16.16.128 => 74 12595104
Source Port 1606
Destination Port 20
Buffer Descnipiion GET www.google.com/
Transfer Info 627 Bytes - 1 pkt
Start 1.391154 (D6/20/2010 19:53:17.968874) 3
End 1.391154 (19:53:17.968874)
Range 0
~ 1T [ Motes # |
| = |[ Current Selection: 06/20/2010 19:53:16 577 - 19:53:18.577 (2 secs) @ 1 sec - Total Window: 06/20/2010 19:53:16 577 - # | |

In questo caso si nota subito che il TCP handshake (SYN — SYN/ACK — ACK) con cui si stabilisce la
comunicazione TCP & molto veloce; la lentezzavin questo caso e dovuta al ritardo con cui il client
invia la richiesta (GET) del sito www.google.com.
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Per finire e riportato di seguito un terzo caso in cui la lentezza & dovuta al ritardo nelle risposte da
parte del server:

£} liethng Startted | £ Sequence Liagiam q P
| Filters { None) ¥|
¥, |
4_ {é ‘Q& - Layer
172.16.16.128 T4.125.85.104 ® Application
L w ) Transport

B | 6' | + Modes

| EF74.12535.104
200 ms 1 1 B172.16.16.128

¥ Message Colors

400 ms ! I | Enttp
B TCF

600 ms

200 ms

SEEE I HTTE 200 OK I
1606 | | BO i
1406 Bytes - 1 pkt E

1.200
1.400
1.600 1 1 |

1.800 1 1 |

Notes 2 |

E’ facile verificare dalla visualizzazione grafica della comunicazione come l'instaurazione della
comunicazione sia molto veloce e analogamente la richiesta del client; cio che ritarda invece ¢ la
risposta del server che molto probabilmente e carico (il problema di latenza della linea puo essere
escluso per il fatto che il SYN/ACK di risposta dal server € molto veloce)

Si e visto in questo semplice esempio come ['utilizzazione di un tools basato su un’interfaccia
grafica semplice ed intuitiva come Cascade Pilot, permette di isolare in tempi rapidi analisi anche
complesse.
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