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Introducendo la virtualizzazione molte aziende hanno dismesso dei server, questi possono essere
recuperati e trasformati in sonde a basso costo . L'idea e quella di installare su questi server ESXi e
Cascade Virtual Shark e collegare le porte fisiche del server virtuale a porte in mirroring dello
switch. In questo esempio I'obbiettivo & analizzare il traffico della porta collegata all’interfaccia in
del firewall con Cascade Virtual Shark.
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CONFIGURAZIONE ESXi

Per [linstallazione di Cascade

Virtual Shark in ESXi consultare questo articolo
(http://www.naes.it/naesweb/naesweb.nsf/0/54B426D9ESEOBAD7C1257A0D00364975/%24File/CASCADE
%20VIRTUAL%20SHARK.pdf?OpenElement). Installato il file ova nell’infrastruttura virtuale e aggiunti
un hard disk per salvare i file di capture e due ulteriori porte di mirroring il risultato sara il

seguente:

) Riverbed Virtual Cascade Shark - Virtual Machine Properties
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Consideriamo per esempio la Monitor 1. La configurazione di networking ESXi dell’esempio & :

Femove,., Propetties...

Wirkual Swikch: wawitchz

Wirtual Machine Part Sroup
L1 Metworking Machine 2 @

YLAMN ID: Al

Phoysical Adapters
—a BB vmnics 1000 Full G4

Virtual Machine Port Group
L2 Marikar 1 ok
= |1 wirtual machineds) | YLAR ID: All

Riverbed Yirtual Cascade Shark, E}

In cui il vswitch & stato configurato in promiscuous mode:

(% vSwitch2 Properties

Parts l Mebwaork Adapters ]

wawitch Properties

Canfiguration < Summary

g Manitar 1

g Metworking Machi. .

T vawitch

Wirtual Machine ... Mumber of Ports: 56

Wirkual Machine ...
56 Parts |

Default Policies

Security

&dd... Edit... |

Promiscuous Mode:
MaC Address Changes:

Forged Transmits;

Accept
Accept
Accept

Traffic Shaping
Average Bandwidth: --
Peak Bandwidth: --
Bursk Size: -
Failover and Load Balancing
Load Balancing: Part ID

Metwark Failure Detection: Link Stakus only

Motify Switches; Yes
Failback: Yes
Active Adapters: Ymnics
Standby Adapters: Mone
Unused Adapters; Mane

Close

Help
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Con questa configurazione il Virtual shark & pronto ad analizzare il traffico della porta vmnic5.

CONFIGURAZIONE SWITCH ENTERASYS

Come si vede nella figura di pagina 2 la porta vmnic5 & collegata alla ge.1.7 . Quindi per analizzare
il traffico che va verso internet con la sonda virtuale bisogna mirrorare il traffico della porta
ge.1.48 e mandarlo sulla porta ge.1.7 . Per gli switch enterasys la configurazione ¢ :

set port mirroring create ge.1.48 ge.1.7

set port mirroring enable ge.1.48 ge.1.7

Se si hanno pil porte fisiche sul server si possono replicare le operazioni precedenti fino ad un
massimo di 4 porte per ogni Virtual Shark . Costruita la sonda a basso costo, per analizzare il
traffico utilizziamo Cascade Pilot , per una introduzione alle potenzialita di analisi del software
Cascade Pilot rimandiamo a questo articolo.
(http://www.naes.it/naesweb/naesweb.nsf/news.xsp?id=08876EEB1D90093CC1257A09004C24FB)
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