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Scopo di questo documento è mostrare la facilità dl’installazione di CASCADE VIRTUAL SHARK in 

ambiente ESX e il suo utilizzo tramite CASCADE PILOT. 

CASCADE VIRTUAL SHARK 

Prima di tutto bisogna creare un interfaccia di monitoring per ogni virtual switch presente nel 

infrastruttura ESX di cui si voglia monitore il traffico.  

Andare su Configuration � Add Networking: 
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Selezionare virtual machine come tipo di connessione: 

 

Al passo successivo selezionare il virtual switch dove sono connesse le macchine che si vogliono 

monitorare, in questo esempio c’è un solo virtual switch con 3 macchine connesse : 
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Creato il gruppo di porte bisogna assegnargli un nome ed una vlan, per monitorare sia il traffico 

tagged e untagged la vlan da assegnare è la 4095 (all): 

 

Il risultato finale è : 
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Per effettivamente monitorare il traffico di tutto il virtual  switch bisogna impostare la porta di 

monitoring in promiscuous mode.  

Selezionare le properties del vswitch : 

  

Selezionare la porta di interesse e cliccare su edit: 
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Infine dal tab security impostare accept nel promiscuous mode : 

 

Ora il server ESX è pronto per l’installazione del pacchetto OVA della VIRTUAL SHARK APPLIANCE.  

La VIRTUAL SHARK APPLIANCE, di default, ha due interfacce di management (di cui una 

obbligatoria) un hard disk per il sistema operativo e una porta di monitoraggio . Si può  aggiungere 

un hard disk aggiuntivo per il salvataggio dei file catturati e fino a 3 porte di monitoraggio quindi in 

totale si possono monitorare fino a 4 vswitch ed i relativi server ad esso collegati. 
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Nel esempio qui sotto si è aggiunto un secondo hard disk e 2 schede aggiuntive di monitoring : 

 

 

Collegati in console è possibile inizializzare la macchina tramite un wizard e sostanzialmente 

assegnargli un ip address per poter raggiungere l’appliance tramite l’interfaccia web o tramite il 

CASCADE PILOT.  
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CASCADE PILOT 

Per  collegarsi dal Cascade Pilot alla Virtual Cascade Shark cliccare su remote e poi su Add Probe: 

 

Dopo aver inserito le credenziali impostate, la sonda remota viene mappata come device 

aggiuntivo: 
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A questo punto Cascade Pilot potrà utilizzare tutta la capacità di analisi sulle tre interfacce di 

monitoring installate nel ESX server, come se fosse traffico catturato su una delle interfacce locali: 

 

In questo esempio la mon0 è collegata ad un virtual switch dove risiedono tutti i server 

dell’azienda.  

Trascinando per esempio la Views  ip conservation  si hanno tutti gli ip che dialogano con i server 

aziendali: 
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Un'altra vista interessante è la tcp timing analisys dove vengono visualizzate tutte le connessioni 

esistenti e i tempi  di risposta: 

   

 

 

Per una scoprire le potenzialità di analisi di  Cascade Pilot consultare gli articoli specifici . 

 

 


